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Resolucion Directoral

N° OJ2 -2018-TP/DE
Lima, 29 ENE. 2018

VISTO: El Informe N° 0015-2018-TP/DE/UGPPME-CFPP, de fecha 12
de enero de 2018, de la Coordinacién Funcional de Coordinacion Funcional de Planificacion y
Presupuesto de la Unidad Gerencial de Planificacion, Presupuesto, Monitoreo y Evaluacion, el
Informe N° 171-2017-TP/DE/UGA-CFS, de fecha 21 de diciembre de 2017, de la Coordinacién
Funcional de Sistemas de la Unidad Gerencial de Administracién, y el Informe N° 045-2018-
TP/DE/UGAL, de fecha 26 de enero de 2018, de la Unidad Gerencial de Asesoria Legal; y,

CONSIDERANDO:

Que, mediante Decreto Supremo N° 012-2011-TR, modificado por los
Decretos Supremos N 004-2012-TR y 006-2017-TR, se crea el Programa para la Generacion
de Empleo Social Inclusivo “Trabaja Per0”, en adelante el Programa, con el objeto de generar
empleo y promover el empleo sostenido y de calidad en la poblacién desempleada vy
>, Subempleada de las &reas urbanas y rurales, en condicién de pobreza y pobreza extrema y/o
' :» afectada parcial o integramente por una emergencia o desastre natural, de acuerdo a la
* . Informacién que proporcione el organismo rector competente;

-

N Que, con Resolucién de Contraloria N° 149-2016-CG, se aprueba la

s Directiva N° 013-2016-CG/GPROD denominada “Implementaciéon del Sistema de Control
Interno en las Entidades del Estado”, con la finalidad de fortalecer el control interno en las
entidades del Estado para el eficiente, transparente y correcto ejercicio de la funcién publica en
el uso de los recursos del Estado;

Que, en la Actividad 6 de la Etapa Il de la Fase de Planificacién de la
Implementacion del Sistema de Control Interno de |la acotada Directiva se establecio al Plan
de Trabajo para el Cierre de Brechas como aquel documento que define el curso de accién a
seguir con la finalidad de cerras las brechas identificadas en el diagnéstico, donde por cada
brecha identificada se debe indicar las acciones a desarrollar para cerrarla, encontrdndose
registradas las mismas en el plan de trabajo, consignando la unidad orgénica, funcionario o
servidor publico responsable, asi como los recursos y plazos de inicio y fin para su
implementacion trazados en un cronograma de ejecucion;
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Que, mediante Resolucién Directoral N° 123-2017-TP/DE, se aprueba
el Plan de Trabajo para el Cierre de Brechas del Programa para la Generacién de Empleo
Social Inclusivo “Trabaja Perd" y el Programa Nacional de Promocién de la Responsabilidad
Social Empresarial “Perd Responsable”, quienes conforman la Unidad Ejecutora 005 del
Ministerio de Trabajo y Promocién del Empleo, siendo modificado el aludido Plan, en cuanto al
Programa “Trabaja Peru", mediante Resolucién Directoral N° 214-2017-TP/DE;

Que, en el item 29) de la Norma 3.9: Controles para la Tecnologia de la
Informacion y Comunicacion (TIC) del Componente 3: Actividades de Control Gerencial, del
acotado Plan, se ha sefialado como actividad la elaboracién de Lineamientos sobre la politica
de seguridad informéatica del Programa para la Generacién de Empleo Social Inclusivo “Trabaja
Peru”;

Que, una de las funciones de la Unidad Gerencial de Administracién,
conforme se sefiala en el literal o) del articulo 20° del referido Manual, consiste en disefiar,
construir, implantar y mantener los sistemas de informacion y la infraestructura tecnolégica de
soporte a los sistemas de informacién, telecomunicaciones y demas servicios informaticos del
Programa;

Que, de otra parte, mediante Resolucién Directoral N° 016-2015-TP/DE,
modificada con Resolucion Directoral N° 084-2015-TP/DE, se constituy6é a la Coordinacion
Funcional de Sistemas dentro de la Unidad Gerencial de Administracion, estableciéndose entre
sus funciones mantener un adecuado nivel de integracion y seguridad de la informacién
institucional asi como gestionar la seguridad a la red de datos y comunicaciones del Programa,
estableciendo niveles de acceso y permisos a nivel interno y externo, propendiendo la
integridad, confidencialidad y disponibilidad de la informacion;

30" f Que, la Coordinacién Funcional de Sistemas de la Unidad Gerencial de
Administracién propone el documento de gestion denominado Lineamientos de Seguridad
Informatica del Programa para la Generacion de Empleo Social Inclusivo “Trabaja Peri como
un elemento de entrada y base para la elaboracion posterior del Plan de Seguridad Informatica,
conforme se sefiala en el Informe N° 171-2017-TP/DE/JUGA-CFS, agregando que los alcances
vertidos en la propuesta se adecla a las técnicas vigentes reguladas en la Resolucién
<\ Ministerial N° 004-2016-PCM, que obliga el uso de la Norma Técnica Peruana NTP-ISO/IEC
27001-2014;

Jghn HEHI'D
Allam rancmé\'lamnez

Que, asimismo, la Coordinacién Funcional de Planificacion y
Presupuesto de la Unidad Gerencial de Planificaciéon, Presupuesto, Monitoreo y Evaluacion
emite opinién sobre la propuesta de Lineamientos de Seguridad Informatica del Programa
“Trabaja Per(”, indicando que el mismo se enmarca dentro del Plan de Trabajo de Cierre de
Brechas aprobado mediante Resolucién Directoral N® 123-2017-TP/DE, y modificado con
Resolucién Directoral N° 214-2017-TP/DE;

Que, mediante Informe N° 045-2018-TP/DE/UGAL, la Unidad Gerencial
de Asesoria Legal recomienda la aprobacion del citado documento de gestion, a propdsito de
la implementacion del Sistema de Control Interno;

Que, en los literales h) e i) del articulo 12° del Manual de Operaciones
del Programa, se ha previsto entre las facultades de la Direccién Ejecutiva, expedir
Resoluciones Directorales en asuntos de su competencia tales como aprobar directivas,
reglamentos, instrumentos y procedimientos de caracter técnico operativo del Programa;
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Con la visacién de las Coordinaciones Funcionales de Sistemas y de
Planificacion y Presupuesto; de las Unidades Gerenciales de Administracién, de Planificacion,
Presupuesto, Monitoreo y Evaluacion y de Asesoria Legal del Programa para la Generacion de
Empleo Social Inclusivo “Trabaja Perd”; y;

De conformidad con lo dispuesto por el Decreto Supremo N° 012-2011-
TR, modificado por los Decreto Supremos N™% 004-2012-TR y 006-2017-TR, que crea el
Programa para la Generacion de Empleo Social Inclusivo “Trabaja Perld”, los incisos h) e i) del
articulo 12° del Manual de Operaciones del Programa, aprobado mediante Resolucion
Ministerial N° 226-2012-TR y modificado por Resoluciones Ministeriales N 215, 234-2014-
TR, 027-2017-TR y 003-2018-TR;

SE RESUELVE:
Articulo 1°.- Lineamientos de Seguridad Informatica.
Aprobar los Lineamientos de Seguridad Informética del Programa para

la Generacion de Empleo Social Inclusivo “Trabaja Per(”, que en anexo adjunto forman parte
integrante de la presente Resolucién Directoral.

JABN Articulo 2°.- Difusion.

P2 Mg Disponer que la Unidad Gerencial de Administracion difunda el contenido
.. del documento de gestion aprobado, en el marco de la Implementacion del Sistema de Control
Interno en el Programa “Trabaja Per(”.

Articulo 3°.- Notificacion.
Encargar a la Unidad Gerencial de Administracion la notificacién de la

presente Resolucion a las unidades organicas del Programa, a la Secretaria General y al
Organo de Control Institucional del Ministerio de Trabajo y Promocién del Empleo.

Articulo 4°- Publicacién.

La presente Resolucion deberd ser publicada en el Portal de
Transparencia del Programa para la Generaciéon de Empleo Social Inclusivo “Trabaja Perd”.

Registrese y comuniquese.

PROGRAMA'TRABAJA PERU

a
esvescana Gssscsssspons S90usscuscvnssns

Lic. César Edmundo Gélvez Pardave
Director Ejecutivo
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Lineamientos de Seguridad Informatica Version: 01
Programa Trabaja Peru Enero 2018

LINEAMIENTOS DE SEGURIDAD INFORMATICA
DEL PROGRAMA TRABAJA PERU

John Hairo
Altdmirand Mariine;
Resgop able 12 1a Coargn
(iincignal e Planificagion,
Besupuesio
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INTRODUCCION

1.

3.

Finalidad

Los presentes Lineamientos de Seguridad Informatica del Programa para la Generacidn
de Empleo Social Inclusivo “Trabaja Per(” tienen por finalidad establecer el marco
general de gestion para proteger adecuadamente la informacion digital del Programa,
definiendo las directrices generales de actuacidn que aseguren el tratamiento adecuado
de los riesgos y que conduzcan al fortalecimiento de una cultura en Seguridad
Informatica.

Alcance

Los presentes Lineamientos de Seguridad Informatica y las disposiciones emanadas en el
marco de la misma, son de cumplimiento obligatorio por parte de todo el personal del
Programa Trabaja Perd, sin distingo de régimen laboral o contractual, o nivel jerarquico,
al que en adelante se denominara “colaborador de Trabaja Per’”, asi como de las
personas naturales o juridicas que presten servicios en general, en adelante “terceros”,

que tengan acceso a la informacién de Trabaja Peru.
Base Legal y Administrativa

e Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO/IEC 27001:2014. Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestidn de Seguridad de la Informacion.
Requisitos. 2da Edicion.”, en todas las entidades integrantes del Sistema Nacional
de Informatica, asf como los nuevos plazos de implementacion.
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PRINCIPIOS

1

Proteccién

Los activos de informacién deben de ser protegidos con el nivel de seguridad necesario,
guardando proporcion entre el valor y el riesgo de pérdida para el Programa. La
proteccidén debe enfocarse en la confidencialidad, integridad y disponibilidad de estos
activos.

Uso apropiado

Los activos de informacidn disponibles en el Programa deben ser utilizados en forma
adecuada, eficiente, racional y exclusivamente para el desarrollo de las actividades
institucionales.

Acceso autorizado

Todos los usuarios de sistemas de informacion del Programa deben ser identificados
individualmente, y sus permisos de acceso deben de concederse en forma especifica de
acuerdo a su rol y responsabilidades. Los métodos de acceso de los usuarios deben exigir
un proceso de autenticacion, autorizacion y auditoria.

Auditabilidad

Se debe asegurar que los sistemas informaticos, de acuerdo a su criticidad, registren
eventos pertinentes a la seguridad informatica para su control posterior. Las evidencias
de auditoria generadas deben permitir identificar usuarios y documentar las situaciones
relacionadas con dichos eventos.

Disponibilidad

Los activos de informacidn deben estar disponibles para su uso por parte de los usuarios
autorizados toda vez que lo requieran, garantizando el acceso oportuno a la informacion
y a los recursos relacionados con la misma.

Integridad

Los activos de la informacion deben estar adecuadamente protegidos para asegurar su
integridad. Las medidas de validacidon definidas deben permitir detectar la modificacion
inadecuada, adulteracidon o eliminacidn de los activos de informacion.

Confidencialidad

Los activos de informacién deben mantenerse protegidos para asegurar la
confidencialidad y privacidad entre usuarios con acceso autorizado a los mismos. En todo
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9.

10,

momento deben de mantenerse esquemas de seguridad que prevengan la divulgaciéon
no autorizada de informacion.

Colaboracion

La conservacién de la seguridad informatica es un esfuerzo de equipo en el que
participan los colaboradores del Programa y terceros que tengan acceso a los activos de
informacion, por el cual estas personas deben desempefiar un papel activo en el
cumplimiento y divulgacidn de las politicas y normas vigentes de seguridad informatica.

Supervision

Periddicamente se deben revisar las plataformas tecnolégicas (hardware y software)
disponibles en el Programa, a fin de verificar el cumplimiento de las politicas de
seguridad y la implementacion de los estandares de configuracion establecidos.

Propiedad

La informacion registrada, almacenada y procesada por las operaciones de la
organizacion es propiedad del Programa, a menos que en una relacién contractual se
establezca lo contrario, y la facultad de otorgar acceso a ella es del propietario de la
informacion.
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lll.  LINEAMIENTOS

3.1 Sobre la seguridad informatica

1

Politica de seguridad informatica

Los presentes lineamientos constituyen la Politica de Seguridad Informatica, y define
las lineas de accién y direccion a observar para la gestion adecuada de la seguridad
informatica. Es necesario revisar y actualizar periddicamente esta politica cuando
surjan nuevas exigencias regulatorias en |la materia 0 en caso de un cambio
significativo dentro del Programa.

Organizacién de la seguridad

El Programa debe administrar la seguridad de la informacién dentro del organismo y
establecer un marco gerencial para iniciar y controlar su implementacién, asf como
para la distribucién de funciones y responsabilidades en forma adecuada.

Se debe conformar el Comité de Gestién de Seguridad de la Informacién (CGSI) del
Programa para la atencion de temas en materia de seguridad de la informacién que
requieran de una definicion o aprobacion institucional.

Se debe designar a un Oficial de Seguridad de la Informacién, o quien haga sus veces,
con el perfil técnico adecuado para garantizar el cumplimento de la politica de
seguridad de la informacion.

Gestidn de los activos

El Programa Trabaja Peru debe elaborar y mantener un inventario de sus activos de
informacion en medios informaticos para el proceso de evaluacion de riesgos de
seguridad, asignando responsables de velar por la proteccion de dichos activos.

Se deben identificar, documentar e implementar reglas para el uso aceptable de la
informacion y de los activos relacionados con su procesamiento.

Seguridad de los recursos humanos

Se debe de verificar la idoneidad de las personas a contratar para laborar en la
entidad, e incluir la firma de acuerdos de cumplimiento de seguridad informatica
para colaboradores del Programa y terceros que puedan tener acceso a informacién
sensible.

Se deben realizar programas de concientizacion y entrenamiento para asegurar que
los colaboradores del Programa asuman sus responsabilidades relacionadas con la
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2 i

dctor Ejecutivo

seguridad informatica, estableciéndose procesos disciplinarios para casos de
incumplimiento. Los terceros que incumplan las politicas de seguridad se sujetaran
a lo establecido en los respectivos contratos.

Al término de la vinculacién laboral o contractual, debe asegurarse la devolucién de
activos de informacidn asignados v el retiro de los accesos a sistemas informaticos
del Programa que se hayan otorgado. Toda alta, modificacién de puesto o baja de
usuarios debe de ser comunicada a la unidad organica correspondiente para
administrar sus accesos respectivos.

Seguridad fisica y ambiental

Las areas e instalaciones de procesamiento, gestion o almacenamiento de
informacién del Programa deben de contar con mecanismos de control de accesoy
protecciones fisicas y ambientales apropiadas para prevenir el dafio o pérdida de los
activos de informacion. Se deben establecer procedimientos de mantenimientos de
los equipos de procesamiento de informacién con el fin de asegurar su continua
disponibilidad e integridad.

Gestion de las comunicaciones y las operaciones

En resguardo de la operacién correcta y segura de las instalaciones de tecnologias
de la informacién, se deben de mantener documentados y actualizados los
procedimientos operativos informdticos, controlar y documentar los cambios
previamente autorizados sobre la plataforma tecnoldgica, y efectuar una separacién
de tareas y areas de responsabilidad.

Se deben aplicar medidas efectivas de proteccién para el software utilizado en los
sistemas de computo, la informacién que estos procesan, y la informacién
transmitida por sistemas de comunicacién de datos en la red interna del Programa,
incluyendo la mensajerfa electronica y los intercambios de informacién con cualquier
entidad externa.

Se debe monitorear el uso de las redes y sistemas de informacién a fin de detectar
actividades no autorizadas de procesamiento de informacién. Se deben generar
evidencias de auditoria (logs) sobre sistemas criticos o sensibles cuya revisién
periddica permita el analisis de eventos andmalos.

Control de acceso

Deben establecerse mecanismos para prevenir el acceso no autorizado a los sistemas
de informacién, servicios de red interna y plataformas de tecnologia informética del
Programa, asi como garantizar la seguridad de la informacién de la entidad en
entornos computacionales mdviles, instalaciones de trabajo remoto y conexiones de
redes externas.
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Todo usuario autorizado debe poseer un identificador Gnico para el acceso a los
sistemas y servicios de informacién del Programa, debiéndose controlar la
asignacion y retiro de los correspondientes privilegios de uso.

8. Adquisicidn, desarrollo y mantenimiento de sistemas de informacién

Se deben determinar los requisitos de seguridad para los nuevos sistemas de
informacion de Trabaja Perd o para los cambios en los existentes, ya sean
desarrollados internamente o por terceros, que incluyan las verificaciones del
procesamiento correcto de las aplicaciones y la proteccion del codigo y datos en
produccion.

Todo sistema de informacién nuevo o actualizado debe cumplir con el ciclo de vida
establecido para el desarrollo, desde su requerimiento hasta la validacién vy
aceptacion formal por parte de los usuarios solicitantes antes de su puesta en
produccion, respetando la normativa correspondiente.,

Los cambios en las aplicaciones y en el entorno de produccion deben ser controlados
adecuadamente, a fin de minimizar el riesgo de dafios en la informacién o en los
sistemas en donde se procesa la informacion.

9. Gestion de incidentes de seguridad de la informacién

Se deben establecer medidas para asegurar que las vulnerabilidades y eventos
detectados que afecten negativamente a la seguridad informatica o procesos de
negocio del Programa sean reportados, registrados y gestionados de manera que
permita la adopcién de acciones preventivas y correctivas oportunas.

10. Gestién de la continuidad de negocio u operativa

El proceso de gestion de la continuidad de negocio u operativa debe tomar en cuenta
los aspectos necesarios para el tratamiento de los riesgos en seguridad de la
informacidn. Se debe contar con planes de continuidad operativa y contingencia que
cubran los recursos informaticos e infraestructuras tecnoldgicas que dan soporte a
los procesos esenciales de Trabaja Peru, a fin de garantizar la continua disponibilidad
de estos.

11. Cumplimiento de las normas legales y técnicas

Se deben establecer mecanismos para garantizar el cumplimiento de toda norma
legal, directiva, regulacion técnica u obligacion contractual y de los requisitos de
seguridad aplicables a los sistemas y activos de informacién del Programa.
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3.2 Sobre el Sistema de Gestién de Seguridad de la Informacion

1. ElSistema de Gestion de la Seguridad de la Informacién (SGSI) de Trabaja Peru esta
conformado por la estructura organizativa, politicas, actividades de planeamiento,
responsabilidades, practicas, procesos, procedimientos y recursos destinados a la
preservacion de la seguridad de la informacidn.

2. El Sistema de Gestion de Seguridad de la Informacidn estd sujeto a un proceso de
mejora continua sobre la base de resultados de evaluaciones periddicas de riesgos,
la respuesta ante incidentes que afecten la seguridad, o por la revision periddica de
las politicas vigentes.

3. Todo proceso de gestidn de riesgo relacionado con la seguridad de la informacidn se
implementa con la metodologia establecida por los responsables de gestién de
riesgos asignados en el Programa y aprobada por la Direccién, en el ambito de sus
competencias, asegurandose asi que dichos procesos se encuentren alineados con
la gestidn del riesgo institucional.

4. El Sistema de Gestidon de la Seguridad de la Informacidn de Trabaja Perl establece
los requisitos de seguridad tomando en cuenta los resultados de la evaluacidn
metddica de los riesgos relevantes, los dispositivos legales pertinentes y los métodos
y mecanismos de procesamiento de la informacion desarrollados en el Programa
para el apoyo a sus operaciones, entre otros aspectos.
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&y V.  RESPONSABILIDADES

Para el cumplimiento de los presentes Lineamientos de Seguridad Informética en Trabaja
Perl, se establecen las siguientes responsabilidades:

Direccidon: Aprobar los Lineamientos y Politicas de Seguridad de la Informacidn, y sus
futuras modificaciones, con la asesorfa del Comité de Gestidn de Seguridad de la
Informacién del Programa.

Comité de Gestion de Seguridad de la Informacién (CGSI): Dirigir, coordinar y revisar la
puesta en practica de la seguridad de la informacién en el Programa, comprometiendo
el apoyo de la Direccién.

Oficial de Seguridad de la informacién: Supervisar el cumplimiento de los presentes
lineamientos en coordinacion con las distintas dependencias del Programa, y liderar el
establecimiento, implementacién y mantenimientos del Sistema de Gestion de
Seguridad de la Informacian.

Unidades Gerenciales y Coordinaciones Funcionales: Aplicar las politicas de seguridad
de la informacidn al interior de cada d6rgano o unidad organica, en los dambitos funcional,
técnico y administrativo, seglin corresponda. Fomentar las politicas de seguridad
informatica al personal a su cargo.

Propietario de la infoarmacién: Determinar el grado de confidencialidad y criticidad de la
informacion, definir a cudles usuarios se les otorgara el acceso y autorizar las peticiones
sobre las distintas formas de utilizar la informacion.

Custodio de la informacidn: Preservar y proteger la informacion que le ha sido confiada
en custodia.

Usuario: Responder por los resultados derivados del uso de los activos de informacidon a
los que tiene acceso autorizado.
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IV. GLOSARIO DE TERMINOS
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Activo de Informacion: sistemas de informacién, aplicaciones o herramientas de tipo
software, base de datos, equipos computacionales, dispositivos moviles, archivos
fisicos, documentos electrdnicos o cualquier otro activo que por su naturaleza registre,
procese, almacene o transmita informacion considerada relevante para los procesos
esenciales del Programa.

Confidencialidad: caracteristica por la cual se garantiza que la informacion sea
accesible solo por las personas debidamente autorizadas para su acceso.

Custodio de la informacién: persona o grupo que, para efectos de custodia, detenta la
posesion fisica de la informacion generada en Trabaja Pert o de aquella confiada al
Programa.

Determinacidn de riesgos: evaluacion de las amenazas y vulnerabilidades relativas a la
informacion y a las instalaciones de procesamiento de la misma, la probabilidad de que
ocurran y su potencial impacto en la operatividad de Trabaja Peru.

Disponibilidad: caracteristica por la cual se garantiza que los usuarios autorizados
tengan acceso a la informacion cuando se requiera y previene contra intentos de
denegar su uso autorizado.

Evento de seguridad: ocurrencia identificada de un estado de un sistema, servicio o red
que indica una posible violacion de las politicas de seguridad de la informacion o falla
de salvaguardas, o una situacién previamente desconocida que puede ser pertinente
de seguridad.

Incidente de seguridad: uno o varios eventos de seguridad de informacién, no
deseados o inesperados, que tienen una probabilidad significativa de comprometer las
operaciones esenciales y de amenazar la seguridad de la informacién.

Integridad: caracteristica por la cual se garantiza que la informacién y los
correspondientes métodos de procesamiento sean exactos y estén completos,
asegurando que la informacion no es transformada ni modificada de forma no
autorizada durante su procesamiento, transporte o almacenamiento.

Propietario de la informacién: persona o grupo bajo cuya autoridad la informacidn es
producida y que dispone las reglas de uso de la misma. Toda informacidn de Trabaja
Per contenida en activos o sistemas en produccion debe de tener un propietario
designado.

Usuario: persona que utiliza directamente los activos de informacién a los que tiene
acceso autorizado.
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11. Seguridad de la Informacién: conjunto de acciones destinadas a asegurar la
confidencialidad, integridad y disponibilidad de los activos de informacién y tecnologias
para su procesamiento, apoyando finalmente a la continuidad de las operaciones de
Trabaja Perd.
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